Hoja de datos: Proteccion contra virus, antispam, y filtrado de contenido

Symantec AntiVirus™ Enterprise Edition 10.0

Un solo paquete que ofrece proteccion completa contra amenazas en todos los niveles de la red,
y proteccion contra el software espia (spyware) basada en el cliente.

Informacion general

Symantec AntiVirus™ Enterprise Edition 10.0 ofrece
proteccion contra virus, cumplimiento de contenido y
prevencion contra el correo electronico no deseado (spam)
para el gateway de Internet, asi como los entornos Domino y
Exchange. Ademds de esto, ofrece proteccion contra el
spyware y virus para las estaciones de trabajo y los servidores
de la red de la empresa. Esta solucion integrada combina
tecnologias galardonadas con la infraestructura de respuesta
global de Symantec para ofrecer una proteccion eficaz en
cada uno de los niveles de la red. Detecta y repara
automaticamente los efectos del spyware, del software
publicitario (adware), de los virus y demas programas nocivos
(malware). La reparacion de efectos colaterales mantiene en
funcionamiento los sistemas cuando se producen
interrupciones a la seguridad. A través de una consola de
administracion centralizada, los administradores de Tl pueden
distribuir, administrar, auditar y bloquear facilmente sistemas
que mantengan seguros y actualizados los servidores de red y
las estaciones de trabajo en toda la empresa, incluso a través

de mulitples plataformas.

Principales ventajas

¢ En el nivel de gateway, la solucion ofrece filtrado de
contenido, y una avanzada deteccién y eliminacion de virus
del trafico http y ftp

¢ En los gateways de correo, la solucidn bloquea los mensajes
y los anexos del contenido no deseado, los cédigos
maliciosos y los virus en los mensajes y anexos

¢ En los niveles de las estaciones de trabajo y de los
servidores de red, la solucion elimina los virus, limpia'y
elimina el spyware, el adware y el malware, ofrece mayor
proteccion contra los gusanos del correo de salida, y se
actualiza automaticamente con las mas recientes

detecciones y reparaciones de virus, spyware y el (malware)
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e iNUEVO! Proteccion del cliente mejorada contra el
spyware y adware, con:

- Proteccion en tiempo real para reducir el riesgo de que
el spyware llegue al sistema

- Eliminacién automatica para eliminar facilmente los
riesgos de seguridad

- Reparacidn de efectos colaterales para limpiar
entradas de registro, archivos y configuraciones de
navegador tras una infeccion por el spyware dificil de
detectar

- Control de la configuracién contra el spyware por
medio de la interfase de administracién de Symantec
AntiVirus™ Corporate Edition

e iNUEVO! La proteccion mejorada contra manipulaciones
de clientes defiende frente a accesos no autorizados y
ataques, a la vez que mantiene alejados a los virus que
intentan desactivar las medidas de seguridad.

e La funcion de limpieza de envios masivos elimina
automaticamente todos los mensajes infectados con
gusanos de envios masivos, y no sélo los anexos.

¢ iNUEVO! La opcidn de servicio de suscripcién
complementario integrado Symantec™ Premium
AntiSpam ofrece la mejor prevencién contra el correo no
deseado (spam), con:

- Actualizaciones periddicas que consiguen una
deteccion del 95% con menos de un falso positivo por
cada millon de mensajes analizados

- Reducida sobrecarga administrativa y ninguna
necesidad de instalar mas software

e Respaldado por Symantec™ Security Response, la
primera organizacion mundial en investigacién y soporte

de la seguridad en Internet
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Funciones y especificaciones técnicas

Symantec AntiVirus Corporate Edition

La configuracion y distribucion centralizadas alivian las
cargas administrativas

Los administradores del sistema pueden definir politicas
de seguridad contra el spyware y el adware especificas
para cada aplicacion

La auditoria de red permite a los administradores
identificar los nodos desprotegidos y vulnerables a los
ataques

El contenido de respuesta integrada del lider en
seguridad de la informacion ayuda a maximizar el
tiempo de funcionamiento del sistema, reducir el costo
de propiedad y asegurar la integridad de los datos

La tecnologia LiveUpdate™ actualiza la proteccion de la
empresa simultaneamente contra virus, malware y el
spyware

Las herramientas de instalacion facilitan la migracion al
eliminar la tecnologia anterior e instalar la nueva
solucién manteniendo la configuracion del usuario

La proteccion y administraciéon de usuarios remotos
asegura que los sistemas cumplan las politicas de

seguridad antes de acceder a la red corporativa

Symantec Mail Security para Domino

Facil de administrar gracias a su directa integracion con
Lotus Domino®. Los administradores pueden configurar
la proteccion de forma local o remota y establecer
configuraciones exclusivas para servidores diferentes o
grupos de servidores

El bloqueo de anexos y asuntos de mensajes aumenta la
proteccion ya que ofrece respuestas inmediatas contra

amenazas de reciente aparicion

¢ La personalizacion de las normas de filtrado de los

cuerpos de mensajes permite a los administradores
cumplir con las politicas de uso y con el cumplimiento

del contenido.
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e Las galardonadas tecnologias antivirus de Symantec
permiten a los administradores obtener actualizaciones
de forma dinamica, sin detener los servicios de analisis
ni ocasionar periodos de inactividad del servidor.
Ademas, la funcionalidad de LiveUpdate permite
distribuir con rapidez los remedios de los virus a la vez
que brinda una proteccion inigualable contra las

amenazas de rapida difusién

Symantec Mail Security™ para Microsoft® Exchange

e Las galardonadas tecnologias antivirus de Symantec
permiten a los administradores obtener actualizaciones
de forma dindmica, sin detener los servicios de analisis,
ni ocasionar periodos de inactividad del servidor.
Ademas, la funcionalidad de LiveUpdate permite
distribuir con rapidez los remedios contra los virus, a la
vez que ofrece una proteccién inigualable contra las
amenazas de rapida difusién

¢ El bloqueo por anexo y asunto aumenta la proteccion al
ofrecer respuestas en hora cero contra amenazas de
reciente aparicion

¢ Symantec Mail Security para Microsoft® Exchange es
totalmente compatible con Exchange 2003, que incluye
la nueva funcionalidad de VS APl 2.5y SCL

¢ Administracién centralizada por medio de una consola
para varios servidores, que permite actualizar
simultaneamente todas las configuraciones de los
servidores de Microsoft Exchange de toda la empresa

¢ La personalizacion de las normas de filtrado de los
cuerpos de los mensajes permite a los administradores
asegurar el cumplimiento de las las politicas de uso y de

contenido.
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Symantec Mail Security™ para SMTP

e Las galardonadas tecnologias antivirus de Symantec
permiten a los administradores obtener actualizaciones
de forma dinamica, sin detener los servicios de analisis
ni ocasionar periodos de inactividad del servidor.
Ademas, la funcionalidad de LiveUpdate permite
distribuir con rapidez los remedios de los virus a la vez
que brinda una proteccion inigualable contra las
amenazas de rapida difusion.

e El bloqueo de anexos y asuntos de mensajes aumenta la
proteccion ya que ofrece respuestas inmediatas contra
las nuevas amenazas

¢ Mediante su propia tecnologia de transmision de correo
se integra directamente en cualquier entorno de red

e La personalizacion de las normas de filtrado de los
cuerpos de mensajes permite a los administradores
asegurar el cumplimiento de las politicas de uso y de
contenido

e Le permite insertar declinaciones de responsabilidad
legal personalizadas en los mensajes de salida

Symantec™ Web Security

e Protege el trafico de la Web con un sistema de analisis y
filtrado de contenido integrado y de alto rendimiento del
trafico HTTP y FTP en el gateway

¢ Asegura la maxima proteccién, combinando técnicas
basadas en listas con herramientas de analisis
heuristicos sensibles al contexto para proteger contra
virus y filtrar contenidos de la Web

e Simplifica y mejora la flexibilidad de la administracién
con nuevas funciones centralizadas de administracion de
politicas de multiples servidores

e Proporciona proteccion altamente gestionable y
escalable para usuarios individuales y grupos de
usuarios, a través de la tecnologia segura SSL,
compatible con los servicios de directorio externo LDAP,
Active Directory y Windows NT usuarios/grupos, entre

otros.
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¢ Reduce el volumen de trafico basado en la Web, lo que
mejora la fiabilidad y las prestaciones del firewall y de la
red.

e Incrementa la productividad de los usuarios y garantiza
el cumplimiento de las politicas de uso aceptables
gracias a la eliminacion de contenidos no deseados.

¢ Respaldado por Symantec Security Response, la primera
organizacion mundial contra virus e investigacion y

respuesta de seguridad en Internet.
Requisitos del sistema

Symantec Antivirus Corporate Edition 10.0

SERVIDOR DE ADMINISTRACION DE SYMANTEC ANTIVIRUS

PARA WINDOWS DE 32 BITS

e Windows XP Professional; Windows 2000 Professional/
Server/Advanced Server; Windows Server 2003 ediciones
Web/Standard/Enterprise y Datacenter

e 64 Mb de RAM

111 Mb de espacio libre en disco

15 MB de espacio disponible en disco para los archivos
de servidor de AMS2 (si instala AMS2 Server)

Microsoft Internet Explorer 5.5 SP2, o posterior
- NETWARE
NetWare 5.x SP8, 6 SP5, 6.5 SP2, o posterior

15 Mb de RAM (por encima de los requisitos estandar de

RAM de NetWare) para los NLMs de Symantec AntiVirus

116 Mb de espacio en disco (70 Mb para los archivos de
servidor de Symantec AntiVirus Corporate Edition y 46
Mb para la imagen de disco de cliente de Symantec

AntiVirus Corporate Edition)

Procesador Intel Pentium de 150 MHz (Pentium Il, o

superior, recomendado)
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SYMANTEC ANTIVIRUS PARA CLIENTES WINDOWS DE 32 BITS

* Windows 2000 Professional/Server/Advanced Server;
Windows XP Home/Professional; Windows Server 2003
ediciones Web/Standard/Enterprise y Datacenter

e 64 Mb de espacio en disco

e 55 Mb de RAM

e Internet Explorer 5.5 SP2 o posterior

¢ Procesador Intel Pentium de 150 MHz (Pentium II,
0 superior, recomendado)

SYMANTEC ANTIVIRUS PARA CLIENTES WINDOWS DE 64 BITS

e Windows XP 64-Bit Edition Version 2003, Windows

Server 2003 ediciones Enterprise y Datacenter 64-Bit

Internet Explorer 5.5 SP2 o posterior

e AMD/64 o Intel EM64T

e 70 Mb de espacio en disco

e 80 Mb de RAM

SYMANTEC SYSTEM CENTER

* Windows 2000 Professional/Server/Advanced Server;
Windows XP Professional; Windows Server 2003
ediciones Web/Standard/Enterprise y Datacenter

¢ Internet Explorer 5.5 con SP2

e Consola de Microsoft Management 1.2. Si MMC no esta
instalado, se requieren 3 MB de espacio libre en disco
(10 MB durante la instalacion)

e 36 Mb de espacio en disco

e 32 Mb de RAM

¢ Procesador Intel Pentium de 150 MHz (Pentium Il

o0 superior recomendado)

’ symantec.
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CONSOLA DE CUARENTENA

Windows XP Professional; Windows 2000 Professional/
Server/Advanced Server; Windows Server 2003 ediciones
Web/ Standard/Enterprise y Datacenter

Microsoft Management Console 1.2 (Si MMC no esta
instalado, se requieren 3 MB de espacio libre en disco -
10 MB durante la instalacion)

64 Mb de RAM

35 Mb de espacio libre en disco

Microsoft Internet Explorer 5.5 SP2, o posterior

SERVIDOR DE CUARENTENA

Windows XP Professional; Windows 2000 Professional/
Server/Advanced Server; Windows Server 2003 ediciones

Web/ Standard/Enterprise y Datacenter

¢ 128 Mb de RAM

40 Mb de espacio libre en disco

Archivo de intercambio de 250 Mb, como minimo

Se recomienda disponer de 500 Mb a 4 Gb de espacio en
disco para los elementos en cuarentena

Microsoft Internet Explorer 5.5 SP2, o posterior
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Symantec Mail Security 4.1 para Domino
e Lotus Domino Server versiones: 6.5x, 6.0x y 5.0.1x
e Con los siguientes sistemas operativos:
- Windows 2000 Server SP4
- Windows 2000 Server/Advanced Server SP3 o posterior
- Windows Server 2003 (6.0.3 y 6.5 solamente, basado
en soporte IBM para Windows 2003)
- Windows Server 2003 Standard/Enterprise (6.0.3 y
6.5.x, basado en soporte IBM para Windows 2003).
El servidor de Domino debe medirse sobre la base de los
requisitos del sistema de Domino. Los requisitos deben
tener en cuenta necesidades adicionales, tales como la
proteccién contra virus del sistema de archivos, las
operaciones de copia de respaldo, asi como otras
aplicaciones comerciales criticas, exclusivas de cada

entorno.

Lotus Notes Client

e Lotus Notes versiones: 6.5.x, 6.0.x y 5.0.1.x

e 128 Mb de RAM, como minimo (se recomienda 256 Mb,
0 mas)

e 300 Mb de espacio libre en disco

Symantec Mail Security 4.6 para Microsoft Exchange
Sistema operativo

e Windows 2000 Server/Advanced Server SP4

» Windows Server 2003 Standard/Enterprise

Microsoft Exchange

e Microsoft Exchange 2000 SP3

¢ Microsoft Exchange 2003

’ symantec.
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Requisitos minimos del sistema

e Procesador Intel Server de 32 bits

e 1 Gb de RAM

e 190 Mb de espacio libre en el disco para la instalacion

¢ 260 Mb de espacio libre en el disco para instalaciones
remotas

¢ Microsoft Explorer 6.0 o superior

Requisitos de la consola multiservidor

e Windows Server 2003, Windows 2000 SP4 o Windows XP

e 140 Mb de espacio libre en el disco para la instalacion

e Consola de Microsoft Management 1.2

¢ Microsoft Internet Explorer 6.0, o superior.

Symantec Mail Security para SMTP 4.1

Solaris®

¢ Servidor basado en SPARC

e Solaris 8,96 10

e 512 Mb de RAM como minimo (1 Gb, o superior,
recomendado para un rendimiento 6ptimo)

¢ 100 Mb para la instalacion

¢ 500 Mb de espacio minimo después de la instalacion
para procesamiento del correo

¢ Microsoft Internet Explorer 6.0 o superior o Netscape

Navigator 7.02

Windows

e Windows Server 2003 o Windows 2000 Server SP4

e 512 Mb de RAM como minimo (1 Gb, o superior,
recomendado para un rendimiento 6ptimo)

¢ 100 Mb para la instalacion

¢ 500 Mb de espacio minimo después de la instalacion
para procesamiento del correo

¢ Microsoft Internet Explorer 6.0 o superior.
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Symantec Web Security 3.0

Windows®

e Windows Server 2003 o Windows 2000 Server SP4

¢ 512 Mb de RAM, como minimo

¢ 1 Gb, como minimo, de espacio en disco disponible para
los archivos de programa, la documentacion en linea, asi
como los archivos de configuracién, etc.

Solaris®

¢ Sistema basado en Sun SPARC

Solaris 7,86 9

e 256 Mb de RAM, como minimo

¢ 1 Gb, como minimo, de espacio en disco disponible para
los archivos de programa, la documentacion en linea, asi

como los archivos de configuracién, etc.

Mas informacion
Consulte nuestro sitio web:

http://www.symantec.com.mx/seguridadempresarial

Para hablar con un especialista de producto en EE.UU.

Llame al nimero de teléfono gratuito 800 745 6054

Para hablar con un especialista de producto fuera de EE.UU.

Symantec opera en 35 paises. Para obtener informacién
sobre las oficinas y los nimeros de contacto en los

diferentes paises, consulte nuestro sitio web.

’ symantec.

Acerca de Symantec

Symantec es el lider mundial en seguridad de la
informacién que ofrece una amplia gama de software,
appliances y servicios disefiados para ayudar a los
usuarios individuales, las pequefias y medianas empresas
y las empresas grandes a asegurar y administrar su
infraestructura de seguridad de TI. Norton, la marca de
productos de Symantec, es el lider mundial en soluciones
de seguridad de consumidor y de resolucién de problemas.
Con su sede central en Cupertino, California (EE.UU.),

Symantec esta presente en mas de 35 paises.

Si desea obtener mas informacion, visite

www.symantec.com.mx

Symantec World Headquarters
SEDE MUNDIAL

20330 Stevens Creek Blvd.
Cupertino, CA 95014 USA
408 517 8000

800 721 3934

www.symantec.com

SYMANTEC AMERICA LATINA

9155 South Dadeland Blvd., Suite 1100
Miami, FL 33156

Teléfono: 305-671-2300

Fax: 305-671-2350
http://www.symantec.com/la/

http://www.symantec.com.mx/

Symantec y el logotipo de Symantec son marcas comerciales registradas en los Estados Unidos por Symantec Corporation. Las otras marcas y productos son marcas comerciales de sus respectivos titulares.
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